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Principios que garantizan el manejo de la informacion
personal

Principios de proteccion

Responsable € Licitud © Calidad
) Finalidad () Proporcionalidad

) Consentimiento €2 Informacion
) Lealtad ) Responsabilidad




Principios

Art. 17 LGPDPPSO
Art. 25 LPDPPSOEMM

* Tratar los datos personales conforme a las
Licitud|  atribuciones legales conferidas al responsable

* No tratar datos personales a través de medios
Lealtad fraudulentos o enganosos

Art. 19 LGPDPPSO
Art. 24 LPDPPSOEMM Esto es que el responsable debe actuar con apego a lo

establecido en su normativa sobre proteccion de datos
personales, por ende, solo podra hacer con los datos
personales, lo que le sea legalmente permitido.




Art. 20 LGPDPPSO
Art. 18 LPDPPSOEMM




Modalidades del consentimiento

Podra ser a

través de la
firma

electronica.

Art. 21 LGPDPPSO
Art. 20 LPDPPSOEMM




, : i Art. 22 LGPDPPSO
¢Cuales son las excepciones para recabar el consentimiento? 4. 51| PpPPSOEMM

Cuando una Ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios y
disposiciones establecidos en esta Ley, en ningun caso, podran contravenirla;

Cuando las transferencias que se realicen entre responsables, sean sobre datos personales que se utilicen para
el ejercicio de facultades propias, compatibles o analogas con la finalidad que motivé el tratamiento de los
datos personales;

Cuando exista una orden judicial, resolucion o mandato fundado y motivado de autoridad competente;

Para el reconocimiento o defensa de derechos del titular ante autoridad competente;

Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones derivadas de una
relacion juridica entre el titular y el responsable;

Cuando exista una situacion de emergencia que potencialmente pueda dafar a un individuo en su persona o
en sus bienes;

Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion, diagndstico, la
prestacion de asistencia sanitaria;

Cuando los datos personales figuren en fuentes de acceso publico;

Cuando los datos personales se sometan a un procedimiento previo de disociacion; y

Cuando el titular de los datos personales sea una persona reportada como desaparecida en los términos de la
Ley en la materia.



¢Y si son datos personales sensibles?

El responsable deberda obtener el consentimiento Datos Personales sensibles Se

expreso y por escrito del titular para su tratamiento, a refieren a la esfera mas intima
través de su firma autdgrafa, firma electrénica o de su titular, o cuya utilizacion
cualquier mecanismo de autenticacion que al efecto se indebida pueda dar origen a
establezca. discriminacion o conlleve un

riesgo grave para éste.
¢CoOmo cuales?

\
. . ~ e
Como pueden ser: E|l origen racial o ;Q;

étnico; estado de salud, informacion
genética; religion o preferencia sexual.

De conformidad con lo establecido en la Ley, dar tratamiento intencional en
contravencion a los principios y deberes se considera una infraccion grave que sera

sancionada.



Principios

L : : Art. 18 LGPDPPSO
Flnalldad Tratamiento de datos Art. 22 LPDPPSOEMM
personales justificado
por finalidades:
N | J
Legitimas Concretas Especificas Licitas




A A

. Como identificar las finalidades del tratamiento?

¢ Conoce las actividades que desarrolla la organizacion?

¢ Cuenta con la facultad legal de llevar a cabo estas actividades?

éPara qué se recaban los datos personales?

¢Qué uso se dara a los datos personales?

¢El uso de los datos personales presenta causas concretas, licitas, explicitas y legitimas?

Las finalidades deben ser identificadas en el aviso de privacidad, conforme se

sefala mas adelante sobre el principio de informacion.

0 Solo debera tratar datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento.



Principios

. Art. 23 LGPDPPSO
Calidad Art. 16 LPDPPSOEMM

Correctos

DatOS Exactos
personales Completos

Actualizados

El responsable debera adoptar medidas para mantener exactos, completos, correctos y actualizados
los datos personales.



Obligaciones que conlleva la realizacion de este principio:

Mantener exactos, completos, correctos y actualizados los datos personales en su posesion.

Suprimir de los archivos, registros, sistemas de informacion o expedientes los datos
personales una vez que dejen de ser necesarios para el cumplimiento de las finalidades que
motivaron su utilizacion.

Establecer y documentar los procedimientos para la conservacion y, en su caso, bloqueo vy
supresion de los datos personales. En la definicion de los plazos de conservacion de los datos
personales se deben considerar los valores administrativos, contables, fiscales, juridicos e
historicos que pudieran llegar a tener éstos.

Documentar los procedimientos para la conservacion y, en su caso, bloqueo y supresion de los
datos personales que se lleven a cabo, en los cuales se incluyan los periodos de conservacion
de los mismos.

Incluir mecanismos que le permitan cumplir con los plazos fijados para la supresion de los
datos personales.

Realizar una revision periodica sobre la necesidad de conservar los datos personales.



Principios

Art. 25 LGPDPPSO
Art. 26 LPDPPSOEMM

Por ejemplo: Resulta desproporcional que en un proceso de
reclutamiento y seleccion de personal se recabe la creencia religiosa
de un candidato.




Principios

Art. 26 LGPDPPSO
Art. 23 LPDPPSOEMM

Informacion

AVISO DE PRIVACIDAD

El responsable debe informar al titular, a través del aviso de privacidad, |la existencia y caracteristicas
principales del tratamiento al que seran sometidos sus datos personales, a fin de que tome decisiones
informadas al respecto.




Art. 27 LGPDPPSO
Aviso de privacidad simplificado Art. 32 LPDPPSOEMM

La puesta a disposicion del aviso de privacidad simplificado al titular no exime al
responsable de poner a disposicion el aviso de privacidad integral.

Debe contener la siguiente informacion:

v Denominacion del responsable.

v Finalidades del tratamiento.

v En caso de transferencias que requieran consentimiento del titular, informar:

« A quién se transfieren los datos personales.

« Finalidades de la transferencia.

« Medios para que el titular manifieste su negativa al tratamiento y
transferencia de sus datos personales. Estos medios deben estar disponibles
previo al tratamiento o la transferencia de los datos personales.

« Sitio para consultar el aviso de privacidad integral.



Principios

Aviso de Privacidad Integral Art. 28 LGPDPPSO
Art. 30 LPDPPSOEMM

Debe contener la informacion del simplificado y, al menos:

v Domicilio del responsable.

v Datos personales sometidos a tratamiento, identificando aquellos que sean
sensibles.

v Fundamento legal del tratamiento.

v Finalidades del tratamiento, sefalando aquellas que requieran el
consentimiento del titular.

v Mecanismos, medios y procedimientos para ejercer los derechos ARCO.

v Domicilio de la Unidad de Transparencia.

v Medios para comunicar cambios en el aviso de privacidad.

El aviso de privacidad garantiza un respeto adecuado a la autonomia de los
0 individuos respecto a sus datos personales.



Principios

Art. 29 LGPDPPSO
Art. 27 LPDPPSOEMM

Implementacion de
mecanismos para
el cumplimiento de:
* Principios

* Deberes

* Obligaciones

Responsabilidad

Establece la obligacion a los responsables de velar por el cumplimiento del resto de los
principios, adoptar las medidas necesarias para su aplicacion, y demostrar a los titulares y la
autoridad, que cumple con sus obligaciones en torno a la proteccion de los datos personales.



Principios

Art. 30 LGPDPPSO
Art. 28 LPDPPSOEMM

Usar, sustraer, divulgar, ocultar,

¢Como cumplir el principio de responsabilidad?
alterar, mutilar, destruir o
inutilizar, total o parcialmente y

de manera indebida datos

¢Qué personales, que se encuentren

mecanismos bajo su custodia o a los cuales
se pueden tengan acceso o conocimiento
‘ implementar? ‘ con motivo de su empleo, cargo o
comision, se considera una

infraccion que sera sancionada.







Deberes

_ _ Art. 31 LGPDPPSO
Medidas de seguridad Art. 38 LPDPPSOEMM
Los responsables deben adoptar medidas de seguridad que permitan proteger los datos
personales contra dano, pérdida, alteracion o destruccion; uso, acceso o tratamiento no
autorizados; asi como aquellas que garanticen la confidencialidad, integridad y disponibilidad

de éstos.

Factores para determinar y establecer las medidas
de seguridad de caracter:

a) Administrativas.

b) b) Fisicas.

c) c) Técnicas.

No establecer medidas de seguridad, asi como
presentar vulneraciones a los datos personales por

A falta de la implementacion de éstas se consideran
infracciones que seran sancionadas.



Factores para considerar la implementacién de

medidas de seguridad

El riesgo inherente a los datos
personales tratados

La
sensibilidad
El desarrollo
de los datos , .
tecnologico
personales
tratados

Deberes

Las posibles consecuencias de
una vulneracion para los
titulares

Las
transferencia
s de datos El ndmero de
personales titulares
gue se
realicen

Las
vulneraciones
previas
ocurridas en
los sistemas de
tratamiento

El riesgo por el
valor potencial
cuantitativo o
cualitativo
tratados para
una tercera
persona no
autorizada



Deberes

¢Qué hacer para establecer y mantener las medidas de seguridad?

1. Crear politicas internas para la gestion 3.Elaborar un inventario de datos personalesy
y tratamiento de los datos personales de los sistemas de tratamiento

e 2. Definir las funciones y obligaciones e 4, Realizar un analisis de riesgo de los datos
del personal involucrado en el personales, considerando las amenazas y
tratamiento vulnerabilidades existentes

5. Realizar un analisis de brecha, comparando las
medidas de seguridad existentes

e 6.Elaborar un plan de trabajo para la
implementacion de las medidas de seguridad
faltantes y medidas de cumplimiento




Deberes

;Cuando se da una vulneracion a la seguridad?




Deberes

Deber de Confidencialidad

Radica en la obligacion que tienen los responsables de guardar secreto respecto de los datos
personales que son tratados. En caso de no ser cumplido total o parcialmente, se corre el riego

de causar un dano al titular de los datos personales.

Obligaciones relacionadas a la confidencialidad

Durante la elaboracion del documento de seguridad, se debe garantizar la confidencialidad del

contenido.
Guardar confidencialidad respecto de los datos personales tratados sobre los que se preste un

servicio.

N2 Durante el procedimiento de verificacion, el responsable no podra invocar
“¥* confidencialidad.

f De conformidad con lo establecido en la Ley el incumplimiento de este principio,
se considera una infraccion que sera sancionada.
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